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Scheda informativa

Requisiti SIPD per I'utilizzo della
piattaforma «Justitia.Swiss>» da parte delle
autorita giudiziarie

Nell'ambito della sicurezza delle informazioni esistono determinati requisiti per I'utilizzo della
piattaforma «Justitia.Swiss» da parte delle autorita giudiziarie. Le basi giuridiche cambieranno
durante l'introduzione della piattaforma «Justitia.Swiss»:
e OCE-PCPE (SR 272.1) entro meta 2025 (data prevista)
e Legge federale concernente le piattaforme per la comunicazione elettronica nella giustizia,
LCEG (FF 2023 680, Disegno) da meta 2025 (data prevista)

I requisiti / le raccomandazioni operative contenute nel presente documento informativo si rivolgono
ai responsabili IT presso le autorita di giustizia e gli uffici IT cantonali.
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o Requisito di autenticazione tramite identita digitale

Per il login la piattaforma richiede un’identita digitale esistente. Puo trattarsi ad esempio
del profilo utente per le applicazioni IT cantonali.

Nella fase pilota, ai sensi del’lOCE PCPE non sussistono requisiti minimi di qualita (il livello di
sicurezza) dell'identita digitale. A decorrere dall’'entrata in vigore della LCEG, la qualita
dell'identita digitale verra disciplinata da un’ordinanza (al momento non esistente).

Per le autorita di giustizia verranno integrati nella piattaforma «Justitia.Swiss» i necessari ed
esistenti servizi di identificazione (AGOV, portale SSO DFGP, IdP cantonali o di diritto privato).

o Requisito della firma e della verifica della firma

Sia per la fase pilota ai sensi delllOCE-PCPE che per l'utilizzo ai sensi della LCEG, ogni
documento che deve essere trasmesso da un‘autorita (di giustizia) va munito di firma
elettronica qualificata.

La fase pilota secondo I'OCE-PCPE prevede una firma elettronica qualificata ai sensi della
FiEle Art. 2, cpv. e e ai sensi della LCEG di un sigillo elettronico regolamentato
conformemente alla FiEle, art. 2, cpv. d.

Per la fase pilota secondo I'OCE-PCPE & compito dell’autorita di giustizia verificare la corretta
della firma delle spedizioni in arrivo. Con I'entrata in vigore della LCEG tale compito viene
assunto dalla piattaforma «Justitia.Swiss».

e Requisiti generali di sicurezza delle informazioni e di protezione dei dati

In virtu del fatto che i documenti/dati sulla piattaforma «Justitia.Swiss» non sono originali e
non possono essere elaborati, I'utilizzo della piattaforma di scambio non implica ulteriori
requisiti in merito alla sicurezza delle informazioni e alla protezione dei dati (SIPD). Le misure
di protezione della piattaforma «Justitia.Swiss» si orientano alle disposizioni di sicurezza
informatica del'NCSC per gli oggetti che necessitano di protezione, inoltre devono essere
rispettate anche dai sistemi informatici delle autorita giudiziarie che ne fanno uso. Le relative
misure di protezione si basano in particolare sulle classificazioni esistenti (ai sensi OPrl,
510.411 risp. LSIn, FF 2020 2696, disegno).

o Consigli in merito alla sensibilizzazione sulla sicurezza (Security awareness)

I collaboratori della autorita giudiziarie, devono essere formati sul tema della sensibilizzazione
sulla sicurezza (la Security awareness) indipendentemente dall’utilizzo della piattaforma
«Justitia.Swiss». Per i collaboratori cantonali sono a disposizione varie possibilita di formazione,
come l'e-learning sulla Sicurezza delle informazioni e informatica per tutti gli impiegati
amministrativi__della Svizzera o programmi federali quali www.s-u-p-e-r.ch e
https://www.ncsc.admin.ch/ncsc/it/home/dokumentation/bundesinterne-kampagnen.html.

Ulteriori informazioni
Per ulteriori informazioni e dettagli su temi analoghi scrivete a: info@justitia.swiss e/o visitate il sito web

www.justitia40.ch
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