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1 Einleitung

Die Justizakte-Applikation (JAA) schafft die Voraussetzungen fiir eine vollstdndige digitale Aktenfiihrung bei Justizbe-
hérden und ermdglicht damit die Ablésung der Papierakten. Die JAA leistet dabei eine wichtige Grundlage fiir die Erfil-
lung der gesetzlichen Anforderung gemdss Art. 6. des BEKJ «Dije Behérden fiihren alle Akten elektronisch und geben
sie elektronisch weiter».

Justitia 4.0 handelt im Auftrag der Schweizer Justizbehérden und ist damit beauftragt, neben der Plattform justitia.swiss
auch die JAA fiir interessierte Justizbehdrden bereitzustellen. Die JAA erlaubt in erster Prioritdt Mitarbeitenden sowie
Magistratspersonen von Gerichten und Staatsanwaltschaften und in zweiter Prioritdt Mitarbeitenden von Justizvollzugs-
behdrden und weiteren justiznahen Behdrden sicher, effizient und nutzerfreundlich mit einer elektronischen Justizakte
(nachfolgend "eAkte") zu arbeiten.

Das Ziel der Integration der JAA mit Fachapplikationen (FA) ist es, den Justizbehdrden eine ideale Kombination der
Fahigkeiten der Applikationen anzubieten und dabei ein optimales Zusammenspiel der Systeme, sowie die Sicherheit
der anvertrauten Daten nachhaltig sicherzustellen.

Ein wichtiges Grundprinzip dabei ist, dass Verfahrensdaten weiterhin in der Fachapplikation gefiihrt und gehalten und
die Akte und Dokumente in der JAA gefiihrt und gehalten werden. Die JAA und die Fachapplikationen werden gleichbe-
rechtigt und parallel den Anwendern der Justizbehdrden bereitgestellt, sodass die Anwender(-gruppen) in der Praxis
das fiir die jeweilige Aufgabe geeignetste Arbeitsmittel wahlen kénnen.

Dieser ,Leitfaden zur JAA-Integration® dient als Grundlage fiir eine erfolgreiche Integration der JAA und der Fachappli-
kationen. In diesem Dokument werden die wichtigsten Aspekte der Integration inkl. applikationsiibergreifender Aspekte
erlautert, Kriterien einer JAA-konformen Fachapplikationsintegration festgelegt und technische Informationen zu
Schnittstellen und Infrastruktur bereitgestellt.

Das Dokument richtet sich an Fachapplikationshersteller und Justizbehérden und kann als Anforderungen bei Ausschrei-
bungen beigelegt werden.

1.1 Umsetzungsstrategie der JAA

Fir die Aktenverwaltung in der Justiz ist eine auf die Justiz massgeschneiderte Loésung gewiinscht. Dies weil die Bear-
beitung von Akten eine der zentralen Tatigkeiten der juristischen Arbeit ist. Zudem ist auch die Art und Weise beson-
ders, wie mit Dokumenten gearbeitet wird, und nicht mit anderen Industrien vergleichbar. Auch sind die Anforderun-
gen an Datensicherheit und Datenschutz besonders hoch. Um den Arbeitsalltag effizient zu gestalten, bendtigt die
Justiz daher Tools, die genau auf ihre Bediirfnisse zugeschnitten sind.

Aktuell bieten die meisten Fachapplikationen keine ausreichende Unterstiitzung fiir die sichere und benutzerfreundli-
che Aktenfiihrung im Justizumfeld. Da die meisten Justizbehtrden vor dem Hintergrund der Einflihrung des BEKJ vor
der gleichen Herausforderung stehen, besteht auch der Wunsch, dass eine JAA gemeinsam durch alle Justizbehérden
entwickelt wird. Die Ergdnzung bestehender Systeme um die JAA ist daher ein wesentlicher Beitrag zur Digitalisierung
der Justiz und daraus folgend zur Optimierung der Arbeitsprozesse in der Justiz. Um die Kosten fiir die Entwicklung
der JAA tragbar zu machen, wird die JAA gemeinsam durch alle interessierten Kantone entwickelt.

Wahrend das Arbeiten mit Dokumenten und Akten in vielen Bereichen der Justiz weitgehend einheitlich und fachag-
nostisch erfolgt, gibt es in den verfahrensspezifischen Ablaufen, Vorlagen und organisatorischen Prozessen deutliche
Unterschiede. Aufgrund dieser fachlichen Spezifika sowie der langjahrigen Erfahrung einzelner Fachapplikationsher-
steller in den Justizbehdrden wiinschen einige Kantone, weiterhin mit ihren bevorzugten Fachapplikationsherstellern
zusammenzuarbeiten. Die Abgrenzung der Aufgaben der JAA zu den Aufgaben von Fachapplikationen und anderer
Systeme ist der Fehler! Verweisquelle konnte nicht gefunden werden. aus den Grobanforderungen (Dokument
E68) zu entnehmen.
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I Entscheidfindung

« FEingabe (el. Postfach) Verwalten von Aufgaben administrieren Zustellungen (Papier)

« Scanning Verfahrensdaten und erledigen Markierungen, Notizen, Akteneinsicht (Physisch)
(Stammdaten, Termine, Aktenlauf visualisieren Kommentare Publikation,
Kosten, spezifische Kontext halten Relationen bilden Veroffentlichung
Daten je Verfahrensart) Stapel bilden Dokumente anreichern Druck, Postversand
Verfahrensstand (Priorisierung) Prozessstoff strukturieren
verwalten Handakte vorbereiten

Fachspezifische Fragelisten, Skizzen,

Geschaftsregeln - Verhandlungsblatt
Workflowunterstiitzung Aktenbildung und erstellen

fiir Massenverfahren Aktenfiihrung Unterstiitzung bei der
Verfahren verkniifpen Aufbereiten der Verhandlung

il;:enstqcte Klasifini Volltextsuche
enstucke klassifizieren Entwurfsdokumente

Akteneinsicht verwalten Entwiirfe, Notizen teilen

Dokumentengenerierung Rechtsrecherche Reporting
o Textverarbeitung » Vorlagen, Textbausteine unterstiitzung

¢ in Entscheiden e Auswertungen

e Tabellenkalkulation ¢ Dokumenten generieren « Verhandlungssaal s In Fachartikeln s Reports
« Kalender, eMail e Kurzverfiigungen o Direktes Unterschreiben s In Gesetzestexten s Statistiken aufbereiten

e VOSTRA e Elektronischer

o ZEMIS Rechtsverkehr
¢ Akteneinsicht

Identitaten « Buchhaltung » Staatsarchiv
Signatur

Rollen
Organisation /
Abteilung

« Adressverzeichnis

. Durch andere Software (z.B. Fachapplikation) abgedeckte Funktionalititen . Durch die JAA bereitgestellte Funktionalitaten
Abbildung 1: Capability Map
1.2 Historie der Strategiefindung

Diese Umsetzungsstrategie wurde im Laufe der Zeit mehrfach durch die Justitia 4.0 Projektgremien bestatigt.

e Ein zentraler Meilenstein in dieser Entwicklung ist der initiale Projektauftrag von Justitia 4.0, dessen Hauptziel
darin besteht, die traditionelle Papierakte durch die digitale eJustizakte zu ersetzen, wobei die bestehenden
Fachapplikationen weiterhin genutzt werden. Diese Entscheidung wurde am 22. Mai 2019 im Steuerungsaus-
schuss Justitia 4.0 bestatigt.

e Ein weiterer wichtiger Schritt erfolgte mit den Leitsatzen zur JAA (E23), insbesondere Leitsatz 13. Hierbei
wurde festgelegt, dass die Anzeige der zur eAkte gehdrenden Verfahrensdaten sowie der Wechsel zur Bear-
beitung dieser Daten in die Fachapplikationen reibungslos und benutzerfreundlich erfolgen muss. Diese wur-
den am 13. Juni 2022 im Steuerungsausschuss verabschiedet.

e Des Weiteren wurde dieses Prinzip am 15. November 2022 in der Fachgruppe FGO03 (Gerichte)/FG04 (Staats-
anwaltschaft) mit den Grobanforderungen an die JAA (E68) freigegeben.

e Das Prinzip wurde ebenfalls am 2. Februar 2023 in der Fachgruppe FGO1 (IT-Sicherheit und Architektur) Gber
die nicht-funktionalen Anforderungen (NFR) an die JAA (E73) bestatigt.

e Im Rahmen der Variantenwahl JAA (E97) wurden verschiedene Losungen gepriift. Am 19. Juni 2023 ent-
schied der Steuerungsausschuss, die dsterreichische Lésung fiir die Schweiz zu (ibernehmen. Die ausschlag-
gebenden Griinde dafiir waren, dass mit dem digitalen Justizarbeitsplatzes (DJAP) aus Osterreich eine mo-
derne, bewahrte und benutzerfreundliche Justizakte-Applikation mit hohem Reifegrad zur Verfiigung steht.
Die Lésung ist seit 2016 in Osterreich bei mehr als 7'000 Nutzern in Gerichten, Staatsanwaltschaften und im
Justizvollzug im Einsatz. Zudem verringert diese Variante die Abhéngigkeit von einem einzelnen Softwarean-
bieter sowie von externen Betriebs- oder Entwicklungspartnern erheblich. Die Leitsatze (E23), die Grobanfor-
derungen (E68) und die nicht-funktionalen Anforderungen (E73) wurden im Vergleich zu anderen gepriiften
Varianten am besten erfillt.

e Im Dezember 2023 haben 78% der Justizbehdrden (Gerichte und Staatsanwaltschaften) die Absicht gedus-
sert, die JAA bei sich einzufiihren.

In diesem Sinne ist dieses Dokument im Interesse der Justiz verfasst und bekraftigt den Willen der Justiz, eine JAA in
der hier beschriebenen Form einzufiihren.
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1.3 Zusammenspiel aus Anwenderperspektive

Vor der Einfiihrung der digitalen Aktenfiihrung mit der JAA besteht die Arbeit der Justizbehérden grundsatzlich aus einer
dualen Nutzung von Fachapplikationen und weiteren technischen Hilfsmitteln wie z.B. Textverarbeitung, Diktatsoftware,
Rechtsrecherche in Rechtsquellen einerseits und die Arbeit mit der Papierakte andererseits.

1

Abbildung 2: Arbeiten ohne JAA

Papierakte

Das Konzept des digitalen Justizarbeitsplatzes mit der JAA fiihrt diese Dualitdt aus Fachapplikationen und weiterer
technischer Hilfsmittel und die Arbeit mit der Akte in die digitale Welt (iber. Fir eine effiziente Arbeitsweise ist dabei die
Nutzung von mehreren (zumeist zwei) Monitoren am Arbeitsplatz und im Verhandlungssaal empfohlen, sodass die un-
terschiedlichen Fenster/Browser-Tabs je nach Bedarf parallel auf den Bildschirmen platziert werden kdnnen.

TV FA AS T™MS

Task
Text- Fach- Akten Management
verarbeitung applikation System System

1 1

Abbildung 3: Arbeiten mit digitalem Justizarbeitsplatz inkl. JAA und 2 Bildschirmen

Es wird auch die mobile Arbeit, z.B. auf einem Notebook-Bildschirm oder Tablet unterstiitzt. Dabei verbleiben beispiels-
weise die Browser-Tabs der Fachapplikation und JAA in einem Browser-Fenster am Notebook-Bildschirm.

Die JAA ersetzt dabei nicht bestehende Fachapplikationen, sondern integriert diese, sodass wichtige Funktionen und
Automatismen der bestehenden Fachapplikationen wie gewohnt genutzt werden kdnnen. Dokumente werden jedoch
nicht mehr aus der Fachapplikation gedruckt, sondern im digitalen Akt abgelegt.

Das erfolgt im sogenannten "Aktensystem". Das "Aktensystem" ersetzt die Papierakte als Trager der Informationen.
Hier kdnnen Dokumente gelesen, durchsucht, bearbeitet, strukturiert und abgelegt werden.

Der gewohnte Aktenlauf einer Papierakte, mit Post-its, Anweisungsblattern und Postféchern in den Justizbehérden, wird
durch das "Taskmanagement-System" ersetzt. Das Taskmanagement entspricht dabei einem fiir die speziellen Bed(irf-
nisse der Justiz angepasstem Email-Postfach. Aufgaben zu einer Akte werden darin zur weiteren Bearbeitung vorgelegt.
Der Aktenlauf per Taskmanagement ist nicht durch starre Geschaftsregeln der Software eingeschrankt, sondern ermdg-
licht einen flexiblen, praxisgerechten Arbeitsfluss.

Dariliber hinaus wird auch die gewohnte Textverarbeitung vom digitalen Justizarbeitsplatz integriert und mit den Funk-
tionalitaten der neuen Systeme kombiniert.
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2 Integrationsarchitektur FA <> JAA

2.1 Uberblick der Integrationsarchitektur FA <> JAA

Justizarbeitsplatz

[
>
>

— 1
Fachapplikation : Digital Workspace (DJAP) )

Platform '
Justitia.Swiss Verfahrenskontext

Textverarbeitung
(inkl. JAA Add-In)

I

Verfahrensdaten '

Taskmanagementsystem (TMS)
Post

Dokumentvorlagen

L)
Postfacher '
L)
L)

Aufgaben Identity and Access

Organisationsstruktur Mngt (IAM)

II

Nutzer und Rollen

! Aktensystem (AS) H ig - und Siegel-
Service

Akten

T
' Dokumente

Langzeit-Archiv

|

Abbildung 4: Uberblick Integration JAA — Fachapplikation
Die Integration der JAA erfolgt mit ein oder mehreren Fachapplikationen.
Die JAA besteht aus Anwendersicht aus den Komponenten:

- dem Digital Justizarbeitsplatz (DJAP), dessen Aufgabe es ist, immer den aktuellen Verfahrenskontext zu halten,
sodass mdglichst einfach in allen Anwendungen zum gleichen Verfahren gearbeitet werden kann. Diese Anwen-
dung, die in der Windows Taskleiste ist, ermdglicht einen einfachen Wechsel zwischen der JAA, den Fachappli-
kationen und Word im tdglichen Arbeiten.

- dem Taskmanagementsystem (TMS), das Postfacher je Organisationseinheit/Abteilung zur Verfligung stellt und
Uber die der Aktenlauf zu den digitalen Akten in Form von Aufgaben abgewickelt werden kann.

- dem Aktensystem (AS), in dem die digitale Akte gebildet und samtliche Dokumente zur Akte abgelegt werden

Die Abbildung 4: Uberblick Integration JAA — Fachapplikation zeigt, welche Geschéftsobjekte im jeweiligen System
gehalten, verwaltet und von diesem (iber Schnittstellen fiir eine Integration angeboten werden.

Verfahren/Falle/Geschafte werden in der digitalen Aktenfiihrung weiterhin in der jeweiligen Fachapplikation angelegt
und hinsichtlich ihrer Verfahrensdaten gefiihrt. Dies umfasst insbesondere samtliche Informationen zu Verfahrensbetei-
ligten, Adressdaten, Zustellungen, Prozess-/Verfahrensschritte inkl. zugehdriger Dokumentgenerierungen sowie die Fris-
tenverwaltung. Auch die Verwaltung der Organisationsstruktur der jeweiligen Justizbehérde sowie der Benutzer und
Benutzerinnen sowie ihrer jeweiligen Rollen kann in der jeweiligen Fachapplikation erfolgen und an die JAA Gbermittelt
werden.

Ebenfalls ist die Textverarbeitung (MS Word), mittels eines JAA-Add-Ins mit der JAA integriert. Mittels des Add-Ins
lassen sich in der Textverarbeitung erstellte Dokumente in der JAA ablegen und erneut 6ffnen. Sofern die Dokumente
nicht fix veraktet wurden, kdnnen diese aktualisiert in einer neuen Version gespeichert werden. In der JAA wird sowohl
das originale Word-Dokument wie auch ein generiertes PDF/A Dokument gespeichert.

Die Fachapplikation hat neben der Schnittstelle zur JAA auch Schnittstellen zur Plattform justitia.swiss und zu bestehen-
den Post/eZustellungsservices. Die JAA und die FA nutzen denselben kantonalen Identity und Access Management (IAM)
Provider. Die JAA verfiigt zudem Uber Schnittstellen zu bestehenden oder neu zu schaffenden Signatur- und Siegel-
Services sowie den Langzeit-Archiven des jeweiligen Kantons.
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2.2 Lésungsbausteine

2.2.1 Fachapplikation(en)
Bestehende oder neue Fachapplikationen, welche mit der JAA integriert sind, ...
« ... sind moderne oder Legacy Anwendungen, sowie Web- oder Rich-Client-Applikationen.

« ... decken insbesondere die Capability "Verfahrensverwaltung" und "Dokumentengenerierung" der Capability Map

ab, kénnen dariiber hinaus auch Capabilities wie "Eingang", "Ausgang", "Reporting", "Finanzen" abdecken.

+ ... verwalten den gesamten Lebenszyklus eines Verfahrens beginnend von der Anlage eines Verfahrens inkl. Vergabe
einer Verfahrensnummer und legen dabei auch die Akte in der JAA an.

* ... halten selbst keine Aktenstruktur und Dokumente, sondern delegieren die Verwaltung der Akte, der Aktenstruktur
und der Dokumente an die JAA, kann diese aber jederzeit via APIs abfragen, aktualisieren und neue Dokumente
erganzen.

2.2.2 Digitaler Justizarbeitsplatz (DJAP) - Client
Der Digitale Justizarbeitsplatz (DJAP) — Client ...
+ ... ist eine schlanke, auf Java (+ minimal .NET) basierende Client-Applikation fiir Windows 10 und 11.

« ... halt und verwaltet den fachlichen Kontext (z.B. Verfahrenszeichen, Aktenzeichen) fiir die anwendungsiibergrei-
fende Arbeit mit Fachapplikation(en), Aktensystem, Taskmanagementsystem, Office-Anwendungen, etc.

+ ... 6ffnet und schliesst Anwendungen des aktuellen Verfahrenskontexts.
« ... beinhaltet einen clientseitigen Event Bus inkl. Plugins fiir Textverarbeitung, Webanwendungen, RichClient An-
wendungen.

2.2.3 Taskmanagementsystem (TMS)

Das Taskmanagementsystem (TMS) ...

+ ... ist eine moderne Webapplikation auf Basis von Angular im Frontend und Java/Spring sowie Camunda im Backend.
+ ... deckt die Capability "Aktenlauf" der Capability Map ab.

« ... bietet eine aktenbezogene, fachapplikationsiibergreifende, nachvollziehbare Kommunikation und flexible Aufga-
benverteilung auf Basis einer autonom konfigurierbaren Organisationsstruktur.

+ ... ermdglicht einen niederschwelligen digitalen Aktenlauf zwischen Richterinnen, Richtern, Gerichtsschreibenden,
Kanzleimitarbeitenden und weiteren Rollen und Organisationseinheiten bei Justizbehérden.

+ ... bietet Werkzeuge zur Selbst- und Teamorganisation wie Sortierung, Gruppierung, Kategorisierung, Priorisierung,
Filterung und Stapelbildung.

+ ... erméglicht Zugriff auf Kalender und Termine aus den Fachapplikationen.

+ ... unterstitzt die prioritare Behandlung von dringenden Aufgaben inkl. Notifizierungen.
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Abbildung 5 - Taskmanagementsystem (TMS) - Beispiel-Screen

2.2.4 Aktensystem (AS)
Das Aktensystem (AS) ...
« ... ist eine moderne Webapplikation auf Basis von Angular im Frontend und Java/Spring im Backend.

« ... deckt die Capabilities "Aktenverwaltung" und "Aktenstudium und Entscheidfindung" der Capability Map ab.

+ ... bietet ortsunabhangigen, mobilen und parallelen Zugriff auf Akteninhalte.

+ ... ermdglicht Speicherung, Gliederung und Bearbeitung von Akteninhalten mit Hilfe von personlichen Ordnern,
Markierungen und Notizen — bei gleichzeitiger gesetzeskonformer Aktenfiihrung.

« ...ermdglicht die Definition von individuellen Aktenstrukturen je Justizbehérde und Rechtsgebiet bzw. Verfahrensart.

+ ... stellt Werkzeuge zur Strukturierung und einfacheren Durchdringung von komplexen und umfangreichen Akten-

inhalten nach unterschiedlichen Gesichtspunkten (inkl. z.B. Aktenspiegel, personliche Auswahl von Aktenstiicken,

Kommentare, usw.) bereit.

* ... unterstiitzt eine Volltextsuche im Akt und beinhaltet ein Dashboard ("Aktendeckel") auf Basis bestehender Ver-
fahrensdaten der Fachapplikationen.

« ... ermdglicht unter Nutzung der kantonalen Signaturlésung eine komfortable personliche, qualifizierte Signatur oder
Siegelung von Aktensttlicken.

« ... verschlisselt und schitzt die Inhalte der Akte vor unberechtigten Zugriffen und protokolliert lesende- und schrei-
bende Aktionen.

+ ... ermdglicht interne Dokumenten- und Aktenzugriffsverwaltung ebenso wie die Verwaltung der elektronischen
Akteneinsicht.

« ... stellt unterbrechungsfreie Verfligbarkeit, v.a. fir die Verhandlungssituation durch automatische Offline-Akten
sicher.

« ... ermdglicht jederzeit eine Uberfilhrung in eine Papierakte (Inhaltsverzeichnis generieren, Aktenstiicknummerie-

rung andrucken und automatisches Heften).

+ ... Ubernimmt alle bisherigen Aufgaben rund um die Dokumentablage der bestehenden Fachapplikationen.
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Abbildung 6 - Aktensystem (AS) - Beispiel-Screen

2.2.5 Organisationsdatenservice (ODS)
Der Organisationsdatenservice (ODS) ...
« ... ist ein Backend-Service ohne User-Interface fiir Benutzende der Justizbehdrden auf Basis von Java/Spring.

* ... nimmt Organisationsdaten von Justizbehdrden (Behérde, Organisationseinheiten, Personen und deren Rollen)
entgegen, speichert diese und bietet sie fiir die Systeme der JAA an, sodass z.B. die Postkérbe im Taskmanage-
mentsystem (TMS) aus der Organisationsstruktur heraus abgebildet werden kdnnen.

+ ... stellt die Organisationsstruktur und Zuweisung von Benutzenden dem Rollen- und Rechteservice (RoRe) bereit,
der daraus die Berechtigungen auf Akten ableitet.

+ ... kann die Organisationsdaten aus der Fachapplikation Gbernehmen.

2.2.6 Rollen- und Rechteservice (RoRe)
Der Rollen- und Rechteservice (RoRe) ...
« ... ist ein Backend-Service ohne User-Interface fiir Anwendende der Justizbehdrden auf Basis von Java/Spring.

+ ... verwaltet die Rollen/Rechte-Matrix zur Ableitung der Rechte auf in der Akte geflihrte Dokumente und Aktenstiicke
auf Basis der Organisationsdaten des Organisationsdatenservice (ODS).

+ ... verwaltet auch von den organisatorisch abgeleiteten Rechten abweichende explizite/spezifische Rechte fiir ein-
zelne Akten und Anwender oder Organisationseinheiten.
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3 Applikationstibergreifende Aspekte der Integration

3.1 Dokumentenmanagement

Fachapplikationen verfiigen zumeist Giber unterschiedlich stark ausgepragte Dokumentenmanagement-Fahigkeiten, da-
her ist die Abgrenzung zwischen JAA und Fachapplikationen im Bereich Dokumentenmanagement ein wesentlicher As-
pekt der Integration.

Alle Dokumente zu einer Akte — auch in der Fachapplikation generierte und abgemischte Dokumente — werden zentral
im Aktensystem abgelegt, kdnnen jedoch jederzeit von der Fachapplikation abgefragt werden.

Bis zur Veraktung eines Dokuments soll es méglich sein, ein Dokument sowohl aus der JAA als auch aus der Fachappli-
kation heraus zu 6ffnen, zu editieren und als neue Version in der JAA zu speichern.

Befindet sich ein initial abgemischtes Dokument noch in Bearbeitung, wird dieses in den Ordner "Entwiirfe" der JAA
abgelegt und kann — sofern diese Funktion in der Fachanwendung besteht - auch mehrfach abgemischt werden,
wodurch in der JAA jeweils eine neue Version des Dokuments abgelegt wird.

Wenn in der Fachanwendung abgemischte und in der JAA abgelegte Dokumente nachtraglich gedffnet und bearbeitet
werden missen, ist dies direkt aus der JAA je nach Dokumentenformat in Microsoft Office oder LibreOffice mdglich. Die
Fachapplikation kann dabei das Offnen eines Dokuments {iber den DJAP anstossen, sodass das betreffende Dokument
in der jeweiligen Textverarbeitung geéffnet wird, ohne dass die Daten zur Fachapplikation tibermittelt werden. Ebenso
besteht fiir die Anwendenden die Méglichkeit, direkt in der JAA einfache Dokumente (z.B. Verfligungen) zu erstellen
und abzulegen.

Eine Ablage von Dokumenten in der Fachapplikation selbst ist nicht vorgesehen. Alle Dokumente inkl. Entwurfsdoku-
mente werden zur jeweiligen Akte in der JAA abgelegt. Das erfolgt einerseits im PDF-Format und falls vorhanden auch
im bearbeitbaren Format des Dokuments, wie z.B. dem docx-Format. Auch Eingangsdokumente, welche noch nicht
einer Akte zugeordnet wurden, kdnnen in der JAA abgelegt werden.

Neben den Dokumenten selbst werden auch dokumentspezifische Metadaten in der JAA abgelegt, wohingegen die
fachlichen Metadaten von Prozesshandlungen bzw. Verfahrensschritten in den jeweiligen Fachanwendungen verbleiben.

Die Fachapplikation kann bei der JAA die Erzeugung einer Akte mit der gewiinschten, vordefinierten Struktur anstossen.
Die Struktur der Akte wird in der JAA verwaltet. Die Struktur der Akte kann durch die Fachapplikation abgefragt und in
eigenen Anwendungsfallen genutzt werden. Eine Veranderung der Aktenstruktur durch die Fachapplikation ist nicht
vorgesehen. Die Fachanwendung und die JAA sollen eine einheitliche Struktur zeigen, wobei die Fachanwendung parallel
dazu eine eigene Struktur aus z.B. Prozesshandlungen / Verfahrensschritten halten und darin die in der JAA liegenden
Dokumente verlinken kann.

Dokumente im Aktensystem werden im Format PDF/A abgelegt und dafiir bei Bedarf automatisiert konvertiert. Ebenso
wird die Moglichkeit angeboten Audios (mp3) und Videos (mp4) zur Akte zu nehmen und direkt im Aktensystem abzu-
spielen. Die gangigsten Audio- und Videoformate werden vorab auf ein einheitliches mp3 bzw. mp4 Format konvertiert.
Weitere Formate fiir Aktenstiicke kdnnen bei Bedarf parametriert werden.

Die Ubergabe der digitalen Akten an ein Langzeit-Archiv wird im Zusammenspiel zwischen FA und JAA erfolgen. Wah-
rend das Aktensystem der JAA die Dokumente der Akte bereitstellt, obliegt es der Fachapplikation, die erforderlichen
strukturierten Verfahrensdaten bereitzustellen und abhangig von den gesetzlichen Fristen die Archivierung auszulésen.
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3.1.1 Geschaftsobjekte zum Dokumentenmanagement

Die wesentlichen Geschaftsobjekte zwischen FA und JAA sind in Abbildung 7 zu sehen und wie folgt aufgeteilt:

(1) Zum Verfahren/Geschaft in der Fachapplikation wird die Akte in der JAA gefiihrt. Die Eréffnung der Akte wird

aus der Fachapplikation angestossen.

(2) Das Verfahren wird tiber Prozesshandlungen / Schritte gesteuert bzw. dokumentiert.

(3) Zu jeder Prozesshandlung, resp. Schritt gibt es mehrere (fachliche) Objekte.

(4) Ein Objekt referenziert mehrere Dokumente. Die Dokumente selbst sind in der JAA, die fachlichen Metadaten
zu den Dokumenten werden zum Objekt in der Fachapplikation gespeichert.

(5) Die Dokumente sind in der Aktenstruktur im Sinne von Ordnern abgelegt.

Fachapplikation

Aktensystem (AS)

Verfahren / Geschaft

1

0.n

Prozesshandlungen / Schritte

1 2 —

0.n

Objekt

Akte

0.n

Abbildung 7: Geschaftsobjekte des Dokumentenmanagements

Dokumente

0.n

0..n

Ordner / Rubriken
Sichten

Den Fachapplikationen wird die Mdglichkeit gegeben, auch fachspezifische Metadaten zu Dokumenten in der JAA abzu-

legen und fir Abfragen zu nutzen.

Erganzend kénnen auch Dokumente als Teile einer Eingabe ohne Zuordnung zu einer Akte im Aktensystem abgelegt
werden. Das wird vor allem bei der Abbildung des digitalen Eingangsprozesses in Hinsicht auf die Plattform justitia.swiss

wichtig sein.
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12/35



PROJEKT o
Justitiass

3.1.2 Beispielablauf: Akt und Dokument-Erzeugung und Zugriff zur Bearbeitung

1

createEDossier
--------------------- > Fachapplikation
.......... | pp | Ol s
3 addDocument
Benutzerin  : ! ;
: 1 .
i ; I"

4  openDocument

upload

edit Document

Document ;

R Textverarbeitung [«
Content

)
]
]
I
]
]
5 '
T
I
]
)
I
]

Justizarbeitsplatz

Abbildung 8: Akt und Dokument-Erzeugung und Zugriff
(1) Die Akte wird von der Fachapplikation aus erdéffnet.

(2) Der Verfahrenskontext (des Geschafts, des Aktes) wird im DJAP gehalten. Damit kénnen alle Systeme (Fach-
applikation, JAA und Textverarbeitung) auf diesen Kontext zugreifen.

(3) Dokumente kdnnen aus der Fachapplikation an das Aktensystem (AS) ibergeben werden. Dokumente kénnen
in der Fachapplikation abgemischt werden oder stammen z.B. aus einer Eingabe der Plattform.

(4) Dokumente kdnnen aus der Fachapplikation gedffnet werden.

(5) Dazu wird liber den DJAP das Dokument aus dem Aktensystem gelesen und an die Textverarbeitung (z.B. MS
Word) Gbergeben.

(6) Das Dokument kann editiert werden und wird anschliessend als neue Version im Aktensystem abgelegt.

3.1.3 Sequenzdiagramm: Dokumenterzeugung, Ablage und Bearbeitung

Das folgende Sequenzdiagramm zeigt das Zusammenspiel der Systeme bei Dokumenterzeugung, Ablage und Bearbei-
tung mit Fachapplikation, Aktensystem, DJAP-Client und Textverarbeitung.
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Abbildung 9: Sequenzdiagramm: Dokumenterzeugung, Ablage und Bearbeitung
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3.2 Aktenlauf (Aufgabenverwaltung)

Der Aktenlauf bezeichnet den Weg, den ein Dokument oder eine Akte innerhalb einer Justizbehdrde durchlauft. Da der
Aktenlauf im digitalen nicht mehr sichtbar erfolgt, ist eine unterstiitzende Applikation erforderlich, die den Aktenlauf
sichtbar macht. Der behérdeninterne Aktenlauf erfolgt kiinftig digital mit den Méglichkeiten der JAA, insbesondere dem
Taskmanagement-System. Die Taskliste der JAA stellt die zentrale, fachapplikationstibergreifende Aufgabenliste fiir die
Anwendenden dar, um diesen an einer Stelle die fiir sie relevanten Aufgaben konsolidiert anzeigen zu kdnnen. Dabei
kdnnen auch nicht von der Fachapplikation verwaltete Geschaftsprozesse und Aktivitdten unterstiitzt werden.

Die in den unterschiedlichen Fachanwendungen verfiigbaren Prozesshandlungen, Schritte oder vergleichbare Funktio-
nalitdten stellen keine Aufgaben im Sinne des Taskmanagements dar, sondern bieten eine Unterstlitzung zur Erfiillung
von Aufgaben und Dokumentation dieser Aufgabenerfiillung. Demnach gibt es in diesem Bereich unmittelbar kein Kon-
kurrenzverhaltnis zwischen Tasks und Prozesshandlungen.

Listen wie z.B. Namensabfragen oder Fristkontrolle sowie die Dokumentation der wesentlichen Verfahrensschritte im
Rahmen der Geschéftskontrolle verbleiben weiterhin im Bereich der Fachapplikation.

Das Taskmanagement bietet die Mdglichkeit, via Schnittstelle auch Uber die Fachapplikation Tasks zu erstellen, abzu-
fragen, zu aktualisieren und zu erledigen. Fachanwendungen kénnen diese Funktionen nutzen. Das ist zum Beispiel
sinnvoll, wenn bei einer bestimmten Prozesshandlung direkt eine Aufgabe fiir eine andere Person erstellt werden soll.
Ausserdem kdénnen Fachanwendungen das Taskmanagement einsetzen, wenn sie zusatzliche Unterstiitzung durch Pro-
zessautomation (BPM) benétigen.

Mit diesen Integrationsmoglichkeiten kann sichergestellt werden, dass die Anwendenden Uber eine vollstdndige und
aktuelle Sammlung aller ihrer offenen Aufgaben in der Taskliste des Taskmanagements verfiigen.

3.2.1 Geschaftsobjekte zum Aktenlauf

Fachapplikation Taskmanagementsystem (TMS)

Organisationsstruktur —
= Postfacher

Rollen und Personen w

Verfahren / Geschaft

Prozesshandlungen/
Schritte ™

Geschaftsprozesse <

# Aufgaben

\/

Aktivitaten ol

Abbildung 10: Geschaftsobjekte des Aktenlaufs

(1) In der Fachapplikation wird die Organisationsstruktur der Behérde verwaltet. Diese bildet gemeinsam mit den
verwalteten Rollen und Personen die Basis fir die Postfacher im TMS.

(2) Im Taskmanagementsystem kdnnen Aufgaben mit Bezug auf Akten und ausgewdhlte Dokumente flexibel und
einfach (auch aus dem Aktensystem heraus) zur Abbildung des jeweiligen Aktenlaufs genutzt werden.

(3) Fachapplikationen kénnen sich daher auf die Verwaltung der Verfahrensdaten fokussieren. Fachapplikationen
kdnnen jedoch auch ausgewdhlte Geschaftsprozesse (teil-) automatisieren und dabei auch das Taskmanage-
ment zur Befassung von Anwendenden nutzen.
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(4) Fachapplikationen kdnnen Aufgaben im Taskmanagement erstellen, aktualisieren, abfragen, erledigen oder 16-
schen.

3.2.2 Zusammenspiel aus Anwenderperspektive

Wird eine Aufgabe im Taskmanagement in Bearbeitung genommen, kann das passende Geschaft in der jeweiligen
Fachapplikation und die betreffende Akte im Aktensystem gedffnet werden. Bei Webapplikationen erfolgt dies in neuen
Browser-Fenstern oder im bestehenden Browser-Fenster in einem neuen Browser-Tab.

Ob die betreffende Fachapplikation, das Aktensystem oder beides automatisch geéffnet werden sollen, kann je Benut-
zerin oder Benutzer in den Benutzereinstellungen des DJAP-Moduls der JAA hinterlegt werden, sodass beispielsweise
einer Richterin oder einem Richter nur die Akte, wahrend dem Kanzleipersonal initial nur die jeweilige Fachapplikation
geoffnet wird.

Fachapplikation Aktensystem

Geschaft Akte

1 1

Abbildung 11: Interaktion Task, Fachapplikation und Aktensystem

3.3 Rechtemanagement

Die Basis fiir das Rechtemanagement der Akte, Dokumente und Aufgaben der JAA bildet die Organisationsstruktur samt
Personen und Rollen, sowie das Identity und Access Management (IAM) der jeweiligen Justizbehérde.
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Abbildung 12: Geschaftsobjekte im Rechtemanagement

Pro Benutzer bzw. Benutzerin miissen in der Fachapplikation die folgenden Parameter zugeordnet werden kénnen:
(1) Benutzer-ID gemass Identity und Access Management (IAM) der Justizbehdrde
(2) Name des Benutzers bzw. der Benutzerin
(3) Zuordnung des Benutzers bzw. der Benutzerin zu einer oder mehreren Organisationseinheiten
(4) Rolle des Benutzers bzw. der Benutzerin in der jeweiligen Organisationseinheit

(5) Festlegung, ob der Benutzer bzw. die Benutzerin in der jeweiligen Organisationseinheit zustandig oder nur
stellvertretend tatig ist

Eine Uber alle integrierten Systeme hinweg genutzte, eindeutige Benutzer-ID ist fiir das Rechtemanagement essentiell.
Dabei sollte das IAM der jeweiligen Justizbehorde bzw. des Kantons die Basis bilden.

Im Rollen & Rechteservice (RoRe) der JAA wird die sogenannte «Rollen & Rechte - Matrix» (RoRe-Matrix) verwaltet.
Hier wird je Rolle definiert, ob diese Lese- oder Bearbeiten-Rechte auf die digitalen Akten der zugeordneten Organisa-
tionseinheiten bzw. der Justizbehérde hat.

Dabei wird die innere Struktur der Akte der JAA berlicksichtigt, sodass bei Bedarf hinsichtlich der Rechte zwischen
Ordnern, die Akteninhalt sind und internen Ordnern, deren Inhalt (noch) nicht offizieller Aktenbestandteil sind, unter-
schieden werden kann.

Informationen zu den Benutzern bzw. Benutzerinnen und deren Zuordnung hinsichtlich Organisationseinheiten und
Rollen kénnen damit gesamthaft in der Fachapplikation verwaltet werden, ohne dass diese die jeweils in der JAA defi-
nierte Aktenstruktur kennen muss.
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3.3.1

Akten der eigenen™’ Akten anderer Akten anderer Justizbehor-

«Abteilung»— Bearbeiten «Abteilungen» — den — kein Zugriff

Rechte Lese Rechte
1 Eingang X X
&= Hauptakte X
= Beilagen Kldgerseite x
&= Beilagen Beklagtenseite X
= Beilagen Dritter X
= Verweisblatter X
&= Mebenakten X
= Zustellnachweise X
= Sonstiges X
C3 Entwiirfe X X
1 Interne Aktennotizen X X
3 Persdnliche Aktennotizen X

*) umfasst sowohl Haupt- als auch stellvertretende Zuordnungen

Abbildung 13: Beispiel einer simplifizierten RoRe-Matrix

Ausbaustufen des Rechtemanagements

Abhdngig vom Bedarf der jeweiligen Justizbehdrde kdnnen mehrere Stufen des Rechtemanagements zur Anwendung
kommen. Die Punkte 1 bis 2 erscheinen zumeist ausreichend und sollten nur nach ausreichender Abwagung durch die
Punkte 3 und/oder 4 erganzt werden.

Oktober 2024

Fachapplikation

Organisationsstruktur

Rollen und Personen

Rechte fur spezifische Akte |/

via JAA steuern 3

Rechte fiir spezifische Akte |
in FA steuern 4

Organisationsdatenservice (ODS)

!

Rollen- und Rechteservice 1

Aktensystem (AS) i

| Akten

| Aktenstruktur

1
| Aktenzugriff verwalten 2

Abbildung 14: Ausbaustufen des Rechtemanagements
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(1) Rechtemanagement per JAA mittels RORE-Matrix:

auf Basis der Organisationsstruktur, Rollen und Personen aus der FA

(2) Erweitertes Rechtemanagement per JAA:

In Abweichung oder in Erganzung kann innerhalb der JAA mit der Funktion «Aktzugriff verwalten» der
Zugriff weiter eingeschrankt oder aber auch zusatzliche Rechte eingerdumt werden.

Dabei kdnnen unter anderem auch Akten als «gesperrt» definiert werden und ausschliesslich namentlich
genannten Benutzern bzw. Benutzerinnen Rechte eingerdumt werden («Whitelisting»).

Zusatzliche Rechte kdnnen als sogenannte «ad hoc-Berechtigung» auch unmittelbar im Zuge einer Tasker-
stellung fiir einen bestimmten Benutzer bzw. eine bestimmte Benutzerin hinterlegt werden.

(3) Erweitertes Rechtemanagement per FA via JAA:

Die in Punkt 2 genannten Punkte kénnen auch via API durch die Fachapplikation gesetzt werden.

(4) Erweitertes Rechtemanagement in FA:

Oktober 2024

Erganzend wird es mdglich sein, seitens Fachapplikation einen Fall als besonders zu behandelnde Akte (z.B.
«VIP-Akte», «Rechtemanagement in Fachapplikation») zu kennzeichnen.

Damit wird auf eine Rechtezuordnung in der Fachapplikation zuriickgegriffen und fiir diese Akte die Steue-
rung der Berechtigung exklusiv in der Fachapplikation erméglicht und die vorhandenen Berechtigungen
innerhalb der JAA Ubersteuert.
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4 Schnittstellen

4.1 Schnittstellentbersicht (Grafik)

Im Folgenden werden die seitens JAA definierten Schnittstellen dargestellt. Diese sind — beginnend mit Interface 0 -
nummeriert und sind mit den wichtigsten Geschaftsobjekten und Protokollinformationen angefiihrt. Details sind den
nachfolgenden Kapiteln zu entnehmen.

1AM / Identity Provider

10: User-ID )
(User-ID, Name)
=<=0IDC, OIDC identity- and l
sccess fokens==
., A
JAA
Fachapplikation Aktensystem (AS)
11: Case-Data | H
(case info, parties, linked cases) ‘*:
=<gync, JSON, HTTPS/REST== |

Vg

12: eDossier, documents,
» Ingress, Egress
(eDossier-Metadata, document-metadata,
document-content, folder-structure, Ingress
object, reciept of delivery, ...}
=<=sync, JSON, HTTPS/REST==

b

Digitaler Justizarbeitsplatz {DJAP)

18: Events
(Start, Open Context, Close Context,

OpenDocument)
==gsync, JSON Websocket==
==gync, JSON, HTTPS/REST=>

114: OpenCase 1
<<gync,HTTP-URL>> J

S

‘ Taskmanagementsystem (TMS)

=

19: Tasks
(Task-Metadata, List of Tasks)
=<5ync, JSON, HTTPS/REST==

1 _________________ g

‘ Organisationsdatenservice (ODS)

118: ODS Import
= (Organisational Structure)
=<gync, JSON, HTTPS/REST=>

= I5: Whitelist, Access-Rules
<<sync, JSON, HTTPS/REST==

TP . o [ """"""""" ;

116: Calendar data ' H
(court heanings, appointments) ‘——h
=<<3ync, JSON, HTTPS/REST=> !

| _=ssync, JSON ‘ _________________ /

... fir eine Basis-Integration

Interface i __fiir eine erweiterte Integration

Abbildung 15: Schnittstelleniibersicht - grafisch
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4.2 Schnittstellenlibersicht (Tabelle)

Name System A System B Direction of = Direction of  Protocol Data Objects Format

call data transfer

10: User-ID JAA (TMS, Identity Indirect Incoming 0OIDC User-information (U- OIDC

AS, DJAP, Provider (Only (B->A) ser-ID, name, ...) identity-
) through cli- Authorization to use and ac-
ent) Passed JAA-applications. The cess-
FA through client business application tokens
uses the same feder-
ated identity.
I1: Case- TMS, FA Outgoing Incoming http(s) Case-information, JSON
Data DJAP, (A->B) (B->A) parties, ,,Rechtssa-
AS che", linked cases,

I2: Akten- AS FA Incoming Bidirectional http(s) eDossier-Metadata, JSON

Service, In- (B->A) (A <->B) document-Metadata,

gress, document-content,

Egress documents and fol-
der-structure, In-
gress-objects and
documents, receipt
of delivery, ...

4: Rights RoRe FA Outgoing Incoming http(s) Permission-Objects JSON

(A->B) (B-> A)

I5: White- RoRe FA Incoming Incoming http(s) Whitelist-Entries, JSON

list, Access- (B->A) (B->A) Authorization-Types

Rules

I8: Events DJAP JAA Bidirectio- Bidirectional Web Context opened, O- JSON

(TMS, nal (B<->A) socket pen docx-document,
AS), (B<->A) (partly Open dossier, Open
FA Front- REST dossier-document
end also)

19: Tasks TMS FA Incoming Incoming http(s) Task-Metadata JSON

(Create, (B->A) (B->A) (context, descrip-

update, fin- tion, recipient, ...)

ish)

I14: Open- DJAP FA Outgoing Outgoing http(s) Case-Identifier http-URL

Case (A->B) (A->B)

I16: OoDD, FA Outgoing Incoming http(s) Termine und Kalen- JSON

Calendar TMS, AS (A->B) (B->A) der

data

I18: Orga- OoDSs FA Incoming Incoming http(s) Organisationsstruk- JSON

nizational (B->A) (B->A) tur

Structure

Tabelle 1 - Schnittstelleniibersicht (Tabelle)
4.3 Allgemeines zur Schnittstellenanbindung
4.3.1 Trennung der Verantwortung (Datenhaltung)

Verfahrensdaten werden weiterhin in der Fachapplikation gefiihrt, wahrend Aktenstiicke und Dokumente in der JAA
verwaltet werden. Das Prinzip verlangt auch, dass die Applikationen die Daten gegenseitig referenzieren und bei Be-
darf per Schnittstellen zur Verfiigung stellen, anstatt Kopien der Daten zu erstellen, die synchronisiert werden miiss-
ten. Dadurch wird eine saubere Trennung der Verantwortlichkeiten gewahrleistet und die Integritat der Daten bleibt
erhalten, ohne eine unnétige Datenredundanz zu schaffen.

Durch diese klare Aufteilung werden sowohl die Fachapplikationen als auch die JAA gleichberechtigt und parallel den
Anwenderinnen und Anwendern der Justizbehdrden zur Verfiigung gestellt. Dies ermdglicht den Nutzenden eine fle-
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xible Wahl des am besten geeigneten Arbeitsmittels fiir ihre spezifische Aufgabe. Je nach Anforderung und Nutzungs-
szenario kénnen die Anwender(-gruppen) entweder auf die Fachapplikation oder die JAA zugreifen, ohne dass eine
der Anwendungen bevorzugt wird.

Diese Trennung ermdglicht auch klare Verantwortungen bei der Datensicherheit.

4.3.2 REST API's

Die JAA-Dienste stellen ihre Schnittstellen als REST-API's zur Verfligung. Jede Ressource wird durch eine eindeutige
URI (Uniform Resource Identifier) identifiziert und erlaubt es, auf die Funktionen der JAA zuzugreifen und diese in
bestehende Fachapplikationen zu integrieren.

4.3.3 Authentifizierung fir den API-Zugriff

Um auf die JAA-REST-APIs zuzugreifen, ist ein mehrstufiges Authentifizierungsverfahren erforderlich. Dies gewahrleis-
tet, dass nur autorisierte Benutzerinnen und Benutzer und Systeme Zugriff auf die APIs erhalten. Der Zugang zu den
Schnittstellen erfolgt durch eine Kombination aus VPN-Verbindung, Zertifikatsiiberpriifung und OAuth2-Token-Authen-
tifizierung.

Fiir den API-Zugriff wird ein Timeout! fir die Authentifizierung implementiert, bei dem eine Sitzung nach Inaktivitat
automatisch geschlossen wird, um unbefugten Zugriff zu verhindern. Ist eine Session nicht mehr giiltig, so enthalt die
Anfrageantwort den Fehlercode 401: Unauthorized.

Technische Benutzerkonten kénnen fiir den Zugriff auf die Schnittstellen verwendet werden, wobei die Ubermittlung
des OAuth 2.0 Benutzerkontexts zwingend erforderlich ist, um auf Akteninhalte zugreifen zu kénnen.

4.3.4 Zwei-Faktor-Authentifizierung

Es wird vorausgesetzt, dass alle Endgerate der Justizbehérden, die auf Akteninhalte zugreifen durch eine Zwei-Faktor-
Authentifizierung gesichert sind. Das Login auf den Endgeraten (Windows Login) wird auch fir die Authentifizierung
der Benutzerinnen und Benutzer auf der Fachapplikation und der JAA verwendet.

4.3.5 Synchrone Schnittstellen und Timeout-Einstellungen

Die JAA-REST-APIs sind so konzipiert, dass sie - wo nichts anderes angegeben - als synchrone Schnittstellen arbeiten.
Das bedeutet, dass jede API-Anfrage sofort verarbeitet wird und der Client auf die Antwort wartet, bevor er fortfahren
kann. Um die Effizienz und Stabilitét der Schnittstellen sicherzustellen, ist ein Timeout! fiir alle API-Aufrufe vorgese-
hen. Wenn die Antwortzeit des Servers das definierte Timeout (iberschreitet, wird die Verbindung automatisch ge-
schlossen und der Client erhélt den Fehlercode HTTP 504 (Gateway Timeout).

4.3.6 Nutzung und Frequenz der API-Aufrufe

Die API-Schnittstellen sind auf den taglichen Betrieb der Benutzerinnen und Benutzer ausgelegt, wobei die Aufrufhau-
figkeit und Parameter regelmassig Uberprift werden. Sie sind fiir Echtzeitinteraktionen optimiert und an die typischen
Nutzungsmuster angepasst. Batch-Jobs, wie der Abgleich grosser Datenmengen oder das Erstellen von Backups, sind
nicht fiir diese Schnittstellen vorgesehen. Die APIs sind fiir haufige, kleinere Aufrufe mit festgelegten Volumenbe-
schréankungen optimiert.

e Standardmadssig ist die Anzahl der Aufrufe pro Zeiteinheit! der APIs fiir einen bestimmte JAA-Mandant be-
schrankt. Wird diese Grenze Uberschritten, kann ein HTTP-Code 429 (zu viele Anfragen) zuriickgegeben wer-
den.

e Des Weiteren ist die Bandbreite! je JAA-Mandant beschrankt. Wird diese Uiberschritten, kann ein HTTP-Code
509 (Bandbreitenlimit tberschritten) zuriickgegeben werden.

1 Konkrete Grenzwerte werden nach Erfahrung im produktiven Pilotbetrieb festgelegt.
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Wenn die Fachapplikation einen dieser Fehlercodes auslést, sollten keine weiteren Anfragen gesendet werden, bis die
entsprechende Zeit verstrichen ist.

4.3.7 Versionierung der Schnittstellen

Die API ist versioniert. Eine veréffentlichte Version andert sich nicht, was bedeutet, dass die bereitgestellten DTO-
Formate unverdndert bleiben und nur riickwértskompatible Fehlerbehebungen erlaubt sind. Altere Versionen werden
nach Benachrichtigung des Herstellers fiir 6 Monate weiter gewartet. Nach Ablauf dieser Frist ist ein Update durch den
Hersteller erforderlich, um die Nutzung der neuesten Version sicherzustellen.

4.3.8 Mogliche Antwortcodes
Hier ist eine Ubersicht der am haufigsten verwendeten REST-Fehlercodes und deren Bedeutung:

e 200: OK: Die Anfrage war erfolgreich und korrekt. Die Antwort wird im JSON-Format bereitgestellt, wie in
den API-Dokumentationen definiert.

e 400: Bad Request: Die Anfrage enthilt fehlerhafte Daten oder eine fehlerhafte JSON-Struktur. Uberpriifen
Sie den Inhalt der Anfrage auf Fehler wie falsche JSON-Struktur oder fehlerhafte Daten.

e 401: Unauthorized: Es gab ein Problem bei der Autorisierung der Anfrage. Dies kann passieren, wenn die
Autorisierung nicht erfolgreich war oder bereits abgelaufen ist.

e 403: Forbidden: Es gab ein Problem bei der Autorisierung der Anfrage. Dies kann passieren, wenn die Be-
nutzerin bzw. der Benutzer auf eine Ressource zugreift, auf die keine Berechtigung besteht.

* 404: Not Found: Der angeforderte Dienst, die Version oder die Methode konnte unter dem aufgerufenen
Endpunkt nicht gefunden werden. Uberprifen Sie die URI des Endpunkts auf mdgliche Fehler.

e 406: Not Acceptable: Die Anfrage enthilt fehlerhafte Daten oder eine fehlerhafte JSON-Struktur. Uberprii-
fen Sie den Inhalt der Anfrage auf Fehler wie falsche JSON-Struktur oder fehlerhafte Daten.

e 408: Request Timeout: Die Anfrage des Clients hat zu lange gedauert, um abgeschlossen zu werden. Der
Server schliesst die Verbindung, um Ressourcen zu sparen und gibt diesen Fehlercode zuriick.

e 500: Internal Server Error: Ein interner Fehler auf der Serverseite ist aufgetreten. Eine detaillierte Fehler-
meldung ist notwendig, um den Fehler zu analysieren.

¢ 504: Gateway Timeout: Der Server, der als Proxy oder Gateway fungiert, hat keine rechtzeitige Antwort
von einem Server erhalten. Dies kann bei verzégerten Serverantworten auftreten.

4.4 Schnittstellenbeschreibungen

4.4.1 I1: Case-Data

Diese synchrone REST-Schnittstelle muss durch die Fachapplikation implementiert werden und ermdglicht die Abfrage
der aktuellen Verfahrensdaten (= «Case-Data») fiir die Systeme der JAA. Hierbei handelt es sich um eine Abfrage-
Schnittstelle ohne bearbeitende Operationen. Die bereitgestellten Daten werden fiir die Darstellung im «Aktendeckel»
des Aktensystems (AS), Informationen zum Verfahren beim Verfahrenskontext des DJAP und fiir Information zum Ver-
fahren bei den jeweiligen Tasks des Taskmanagements (TMS) genutzt.

Mit den folgenden Methoden werden die wichtigsten Verfahrensdaten bereitgestellt:
GET /api/case/vl/ ...

e /legal-matter: Abfrage einer Kurz-Info zum gegenstédndlichen Verfahren (vgl. "Rechtssache" (AT), "Rubrum" (DE))

e /data: Abfrage der Eckdaten (Verfahrenszahl, organisatorische Zustdndigkeit, fachliche Sparte, Status, ...) des Verfahrens
e /[parties: Abfrage der Verfahrensbeteiligten (Name, Rolle, Adresse, Status, ...) und deren Relationen zueinander

e /linked-proceedings: Abfrage der mit dem Verfahren verketteten Verfahren inkl. Typ der Verkettung

e /calendar: Abfrage von Verhandlungsterminen und Kalendereintrdgen des Verfahrens
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4.4.2 I2: Akten-Service

Diese synchrone REST-Schnittstelle wird vom Aktensystem bereitgestellt und kann von der Fachapplikation aufgerufen
werden. Sie ermdglicht die Interaktion mit der digitalen Akte und deren Dokumenten, welche im Aktensystem gefiihrt
werden.

Die Akten-Service Schnittstelle steht insbesondere fiir die Backend-to-Backend-Kommunikation mit Fachapplikationen
zur Verfligung. Fachapplikationen missen die enthaltenen Methoden im User-Kontext aufrufen, sodass Protokoll-Da-
teien geschrieben und Rechte gepriift werden kénnen.

Dokumente im Aktensystem kénnen sowohl in einer PDF-Reprasentation als auch in einer bearbeitbaren Reprasentation
vorgehalten werden. Solche Dokumente werden als "Hybrid"-Dokument bezeichnet. Davon unabhédngig hat jedes Do-
kument im Aktensystem eine eindeutige (unique) Dokument-ID und eine Versions-ID. Die Abfrage eines Dokuments
mit der Dokument-ID liefert immer die aktuellste Version des Dokuments zurtick.

Folgenden Methoden erlauben die wichtigsten Interaktionen mit der Akte:
POST /api/services/ ...

o /[akt/create: Erzeugt eine (leeren) Akte unter Angabe der gewiinschten Aktenstruktur (= Template)

e [akt/addDocument: Fiigt ein neues (Hybrid-) Dokument (Metadaten, base64-encoded-Content oder Archiv-ID des bearbeitbaren Dokuments,
base64-encoded-Content oder Archiv-ID des PDF-Dokuments) im gewiinschten (der Aktenstruktur) entsprechenden Ordner hinzu und retourniert
eine Document-ID

. /akt/ordner/add: Erstellt einen Unterordner, sofern die Konfiguration des Gibergeordneten Ordners gemdss der Aktenstruktur dies erlaubt

GET /api/services/ ...

o« [akt/dokumente: Gibt Metadaten der Dokumente einer Akte fiir die Darstellung in einem Dokumentenbaum zuriick
. /akt/getld: Gibt die unique ID der Akte zuriick

Folgenden Methoden erlauben die wichtigsten Interaktionen mit den Dokumenten:
POST /api/services/ ...

¢ /dokument/update-metadata: Ermdglicht die Aktualisierung der Metadaten des Dokuments (Name, Bezeichnung, fachliches Datum, Akten-
stlickbezeichner, sensible, ...)

¢ /dokument/update-content: Ermdglicht die Aktualisierung des Contents eines Dokuments (Native PDF oder Hybrid-Dokument)

. /dokument/delete: Markiert ein Dokument als geldscht

. /dokument/move-within-akt: Verschiebt eines oder mehrere Dokumente in einen Ordner desselben Aktes

. /dokument/move-to-akt: Verschieben eines oder mehrere Dokumente in den Eingangsordner eines anderen Aktes

e /dokument/gruppe/bezeichnung: Bezeichnung einer Dokumentengruppe setzen, editieren oder l16schen

GET /api/services/ ...

e /dokument/content: Gibt den Content des Dokuments einer bestimmten Version zuriick. Wird die Version 0 mitgegeben, dann wird die
aktuelle Version geliefert.

e /dokument/original-content: Liefert den originalen Inhalt des Hybrid-Dokuments zuriick, z.B. das bearbeitbare Word-Dokument

. /dokument/metadata: Liefert die Metadaten einer bestimmten Version eines Dokuments
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Mit den folgenden Methoden werden die wichtigsten Interaktionen mit den Eingaben bereitgestellt:

POST /api/services/ ...

. /eingabe/create: Erstellt eine Eingabe mit ein oder mehreren Dokumenten
e [eingabe/moveToAkt: Verschiebt eine Eingabe in eine bestehende Akte

GET /api/services/ ...

. /eingabe/get: Liefert die Metadaten einer Eingabe und ihre enthaltenen Dokumente

4.4.3 18: Events

Der DJAP-Client dient als Client-seitiger Event-Bus zur Integration zwischen web-basierten, richclient-basierten Anwen-
dungen auf der Workstation der Anwenderin oder des Anwenders. Eines der wichtigsten Elemente des DJAP ist der
anwendungsiibergreifende Verfahrenskontext. Dieser kann sowohl per synchroner REST-Schnittstelle (gegen localhost),
als auch Uber eine bidirektionale und dauerhafte Websocket-Verbindung verwaltet werden. Fiir die Websocket-Kommu-
nikation ist der passende API-Key erforderlich.

Mit den folgenden Methoden werden die wichtigsten Interaktionen mit dem DJAP-Client (via REST) bereitgestellt:
GET /api/vl/ ...

. /contexts: Liefert die aktuellen Verfahrenskontexte der Workstation zurlick und weist den aktuellen Kontext als "aktiv" aus

POST /api/vl/ ...

. /contexts: Setzt den ibergebenen Kontext als aktiven Verfahrenskontext

Mit den folgenden Events werden die wichtigsten Interaktionen mit dem DJAP-Client (via Websocket) bereitgestellt:

e EVENT: "RAHMEN/CONTEXT/SET": Setzt den (ibergebenen Kontext als aktiven Verfahrenskontext
e EVENT: "DOKUMENT/OEFFNEN": Offnet das mit Dokument-ID referenzierte Dokument mit der gewiinschten Anwendung (z.B. MS Word)

4.4.4 I14: Open Case

Diese Schnittstelle benétigt der DJAP-Client, um bei Bedarf die Fachapplikation im gewtinschten Verfahrenskontext
offnen zu kénnen. Ein Anwendungsbeispiel dafiir ist, dass ein Task im Taskmanagement in Bearbeitung genommen
wird und das passende Verfahren in der Fachapplikation gedffnet werden kann.

Dafiir wird das DJAP-Client um ein fachapplikationsspezifisches Plugin erweitert. Die dabei genutzte Schnittstelle des
Plugins sollte ein http-Link mit der entsprechenden Verfahrensnummer als GET-Parameter sein. Die Struktur der pas-
senden URL muss seitens der Fachapplikation fiir die Plugin-Entwicklung bereitgestellt werden.

Der Link wird dann in einem neuen Browser-Tab oder Browser-Fenster gedffnet. Das Event «OpenCase» steht dann via
I8: Events zum Offnen der Fachapplikation im korrekten Verfahrenskontext zur Verfiigung.

4.4.5 118: ODS-Import-API

Diese synchrone REST-Schnittstelle wird vom Organisationsdatenservice (ODS) der JAA bereitgestellt und kann von der
Fachapplikation mit Organisationsdaten beliefert werden. Diese Organisationsstruktur enthdlt die Struktur der Justizbe-
hérden, Informationen zu den Anwenderinnen und Anwendern und deren Rollen in den verschiedenen Organisations-
einheiten. Diese Informationen werden seitens JAA flir Rechteauswertungen im Aktensystem und Taskmanagement
sowie fiir den Aktenlauf genutzt.

Die Fachapplikation muss bei Anderung der Organisationsdaten (neue Anwenderinnen und Anwender, geédnderte Rollen,
neue Organisationseinheiten, ...) neuerlich einen vollstédndigen, konsistenten, aktualisierten Datenbestand Uibermitteln.
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Die Ubermittlung von granularen Anderungen oder Delta-Lieferungen sind nicht vorgesehen. Die gesamte Organisati-
onsstruktur wird bei jedem Import tiberschrieben und sofort angepasst. Dabei sind seitens Aufrufer auch konsistente
Relationen zwischen den Objekten sicherzustellen. Ubergebene Organisationsstrukturen werden validiert und z.B. bei
Entfall von Organisationseinheiten mit bestehenden Akten und Aufgaben in der JAA abgelehnt.

Eine Organisationseinheit (Abteilung) muss zu einer Dienststelle (Justizbehérde) gehéren und eine Funktion muss eine
Rolle, eine Benutzerin/einen Benutzer und eine Organisationseinheit referenzieren.

Die Abbildung 1Abbildung 16 zeigt das konzeptionelle Datenmodell des ODS.

Benutzer

- Benutzerkennung (1d)

- Funkfionstitel (String)

- Titel vorangestellt (String)
- Vorname {String)

- Nachname (String)

- Titel nachgestellt (String)
- Geschlecht (String)

- Email (String)

Teilnahmekonfiguration

Dienststelle

- Gattung (code)

- Teilnahme Aktensystem (flag)
- Teilnahme Workflow (flag)

- Organisationseinheit (1d)

- Typ der Dienstellen (code)
- Wirkbetrieb echie Vefahren (flag)
- Bezeichnung(en) (8, 15, 30 und 150 Zeichen)

ID der Dienststelle (id)

1n

n:1\
Funktion

Organisationseinheit

- ID der Crganisationseinheit (1d)

- Benutzerkennung (1d) 13

- Benutzemolle (code)
- in Vertretung (flag)
- Organisationseinheit (1d)

- Typ der Organisationseinheit (code)
- Parent ID der iibergeordneten Crganisationseinheit (1d)
- Dienststelle (Id)

- Bezeichnung(en) (6, 15, 30 und 150 Zeichen)

Abbildung 16: Konzeptionelles ODS-Datenmodell

Die folgende Methode erméglicht die beschriebene Interaktion mit dem Organisationsdatenservice (ODS) der JAA:

POST /api/ods/...

e /import/vl/importAllData: Importiert die gesamten (ibergebenen Organisationsdaten
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5 Infrastruktur und Verteilungssicht

5.1 SaaS-Betrieb inkl. Mandantentrennung

Die JAA wird im SaaS (Software-as-a-Service)-Model bei einem Schweizerischen IT-Serviceprovider betrieben und je
Kanton als getrennter Mandant bereitgestellt. Dabei wurde ein «multiple application, multiple datastore»-Muster ge-
wahlt. Die getrennt laufenden, dezidierten Applikationen je Mandant (Justizbehérde), ermdglichen daher eine konse-
quente Trennung der Daten zwischen den Mandanten.

Der Betrieb der JAA erfolgt unabhdngig vom Betrieb und Hosting der jeweiligen Fachapplikationen.

Eine Verbindung zwischen Fachapplikations-Backend-Service und JAA-Backend-Services wird je Mandant und Stage
spezifisch bewilligt und bereitgestellt. Der Zugriff erfolgt via Site to Site VPN-Netzwerkverbindung, Firewall-Freischal-
tungen und wird mit zusatzlichen Zertifikaten gesichert.

5.2 Integrationsumgebung und Staging

Fir die Integration von Fachapplikationen (FA) und JAA werden seitens JAA im SaaS-Umfeld verschiedene Umgebungen
bereitgestellt. Fachapplikationsherstellern wird auf dem Showcase-Tenant in der Integrationsumgebung (INT) sowie
optional in der Vorproduktionsumgebung (PREPROD) eine fiktive Justizbehdrde zur Verfiigung gestellt, mit der unab-
hangig von einer kantonalen Behorde integriert werden kann. Die bereitgestellte Showcase-Organisation fiir jede Fach-
applikation ist ausserhalb des Kontextes eines Kantons angesiedelt und wird mit dem IAM-System von Justitia 4.0
verbunden. Der Fachapplikationshersteller stellt seinerseits ein eigenes Integrationssystem zur Verfiigung. Die Konzep-
tion sowie die Generierung von Testdaten erfolgen in enger Zusammenarbeit mit dem Fachapplikationshersteller, mit
dem Ziel, eine langfristige Testinfrastruktur zu schaffen. Die Nutzung von Produktivdaten auf der Integrationsumgebung
ist untersagt.

Fir die Integration mit einer bestimmten Justizbehérde wird neben der Produktionsumgebung (PROD) auch eine Vor-
produktionsumgebung (PREPROD) je Justizbehdrde/Kanton bereitgestellt. Diese Umgebungen werden mit kantonalen
Kontext (Identity und Access Management IAM und Fachapplikation) verbunden und dienen dazu, die kantonale Ein-
bindung zu testen. So sind diese Umgebungen z.B. mit dem kantonalen IAM-System verbunden. Die Vorproduktion
(PREPROD) enthalt keine Kopie der Akteninhalte und der produktiven Verfahren, hingegen widerspiegelt sie die Orga-
nisationsstruktur der Justizbehdrde und erlaubt es Justizmitarbeitenden, sich darauf anzumelden z.B. flir Schulungen
oder Tests.

Folgende Grafik zeigt die verschiedenen Stages und die Mandanten je Justizbehdrde.

Stage |  Showcase Mandant (SCT) N Justizbehorde A L Justizbehorde B
DU M ustitiaswiss CL T amKantona L T amMKkantons i
. Interessierte Fachapplikationshersteller i ! | i+ FAHersteller 1 i 't i+ FAHersteller2 [

Org. FA Hersteller 1
INT SCT !

@ Org. FA Hersteller 2 |
PREPROD SCT Org. FA Hersteller 1 | GER  Org. Gericht A1 GER 8rg. Gericht B1
Tl Org. FAHersteller2z i KT_A Org. ... 1. KT_B rg. ... |

@ GER Org. GerichtA1 . GER  Org. Gericht B1
e . KT_A Org.... ' KT_B Org. .. E

Abbildung 17: Integrationsumgebung und Staging (beispielhaft)
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5.3

Verteilungssicht (Auszug)

Die Verteilungssicht zeigt auf, wo die Komponenten installiert und betrieben werden, sowie deren Kommunikationsbeziehungen untereinander.
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Abbildung 18: Verteilungssicht der Komponenten
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6 Kriterien an eine JAA-konforme Fachapplikation

Die Kriterien fiir eine JAA-konforme Integration der Fachapplikationen sorgen dafiir, dass die Integration den vereinbarten Richtlinien der Justizbehdrden entspricht. Sie stellen
sicher, dass die Aufgabenverteilung nach der Justitia 4.0 Capability Map erfolgt, die Idee des digitalen Justizarbeitsplatzes unterstiitzt wird und die Daten der JAA geschiitzt

bleiben.

Die Erfiillung einer JAA-konformen Fachapplikationsintegration auf Stufe Basis oder Erweiterung eignet sich auch als Anforderung im Rahmen einer Ausschreibung durch die
Justizbehdrden.

Die folgende Tabelle listet die Kriterien (MUSS (M) / KANN (K), je Stufe der Integration) auf und stellt gleichzeitig eine Checkliste zur Priifung der Konformitat dar. Dabei sind
mehrere Stufen der Integration moglich:

e Stufe 1 — Basis: Diese Stufe stellt die Basis-Integration sicher und ermdglicht eine digitale Akten- und Verfahrensfiihrung in der Kombination aus FA und JAA.
e Stufe 2 — Erweiterung Ein- und Ausgang: Diese Stufe umfasst zusatzlich den Eingangsprozess (Plattform justitia.swiss und Scanning), sowie den Ausgangsprozess

(Plattform justitia.swiss, Druck)

. L .. Muss (M) / Konformitat
Nr Kategorie Kriterium Erlduterung Kann (K) Stufe (Ja/Nein) Anmerkung
1 Digitaler Justizar- | FA und JAA werden gleichbe- FA und JAA werden den Anwendenden M Stufe 1
beitsplatz rechtigt und parallel als eigen- gleichberechtigt und parallel als eigen-
standige Anwendungen bereit- standige Anwendungen bereitgestellt, so-
gestellt dass die Anwender(-gruppe) in der Praxis
das fiir die jeweilige Aufgabe geeignetste
Arbeitsmittel wahlen kénnen.
2 Digitaler Justizar- | Verfahren/Geschaft/Fall in der FA erdffnet der JAA (mittels DJAP-Client) M Stufe 1
beitsplatz FA kann von der JAA (via DJAP- | die Mdglichkeit, ein Verfahren/Ge-
Client) unter Angabe des Ver- schaft/Fall in der FA direkt z.B. mittels
fahrenskontexts gedffnet wer- http-Url und Parameter zu 6ffnen.
den
3 Digitaler Justizar- | Aktueller Verfahrenskontext wird | FA setzt beim Offnen eines Verfah- M Stufe 1
beitsplatz durch FA gesetzt rens/Geschafts/Falls in der FA auch den
aktiven Verfahrenskontext via I8: Events
des DJAP-Clients der JAA.
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4 Verfahrens- Verfahrensdaten werden in der FA stellt der JAA mittels /1. Case-Data die M Stufe 1
daten FA gefiihrt und in der JAA be- wichtigsten Verfahrensdaten lesend zur
reitgestellt Verfligung.
5 Verfahrens- (Verhandlungs-)Termine und FA stellt der JAA mittels 716: Calendar K Stufe 1
daten Kalender werden in der FA ge- data Verhandlungstermine und Kalen-
fihrt und in der JAA bereitge- dereintrage fiir ein Verfahren zur Abfrage
stellt zur Verflgung.
6 Dokumenten- Digitale Akte wird vollsténdig in | Akte wird vollstéandig und digital in der M Stufe 1
management der JAA gefiihrt JAA gefiihrt.
7 Dokumenten- Akte mit vordefinierter Struktur | FA legt bei der Anlage eines neuen Ver- M Stufe 1
management anlegen fahrens unter Angabe der gewiinschten,
vordefinierten Aktenstruktur eine Akte in
der JAA an.
8 Dokumenten- Dokumente in PDF-Format in FA legt PDF-Version des Dokuments in der M Stufe 1
management JAA ablegen JAA ab.
9 Dokumenten- Dokumente in bearbeitbarem Dokumente in bearbeitbaren Format M Stufe 1
management Format in JAA ablegen (.docx, .xlsx, odt, ...) werden in der JAA
gespeichert. Eine PDF des Dokumentes
wird jeweils automatisch durch die JAA er-
stellt.
10 | Dokumenten- Dokumente im Entwurfsstadium | FA legt Dokumente im Entwurfsstadium in M Stufe 1
management werden in JAA abgelegt der JAA ab.
11 | Dokumenten- Akten und Dokumente werden FA legt Akten und Dokumente nicht paral- M Stufe 1
management nicht in FA ablegt, sondern von | lel ab, sondern fragt den aktuellen Stand
der JAA abgefragt bei Bedarf in der JAA ab.
12 | Dokumenten- Dokumente via DJAP in Textver- | FA &ffnet bearbeitbare Dokumente mittels M Stufe 1
management arbeitung 6ffnen DJAP-Client in der Textverarbeitung.
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13 | Dokumenten- Aktenstruktur der JAA in FA an- | FA flihrt keine eigenstandige Aktenstruk- M Stufe 1
management zeigen tur, sondern zeigt die in der JAA gefiihrte
Aktenstruktur an.
14 | Dokumenten- Eingaben und Eingangsstiicke in | FA legt auch zusammengehdrige Ein- K Stufe 2
management der JAA ablegen gangsdokumente in einer Eingabe, welche
noch nicht einer Akte zugeordnet wurde,
in der JAA ab.
15 | Rechte- Gemeinsame Benutzer-ID nut- FA und JAA nutzen die gleiche, aus dem M Stufe 1
management zen IAM der Justizbehorde abgeleitete, Benut-
zer-ID fiir einen FA / JAA — Anwender/An-
wenderin.
16 | Rechte- Organisationsdaten werden der | FA stellt Organisationsdaten (Organisati- K Stufe 1
management JAA bereitgestellt onsstruktur, Nutzer und Personen) mittels
I18: ODS-Import der JAA zur Verfligung.
17 | Rechte- Abfragen und Aktionen des Do- | FA flihrt Abfragen und Aktionen des Do- M Stufe 1
management kumentenmanagements in der kumentenmanagements 1.2: eDossiers,
FA werden unter Angabe der Documents, Ingress, Egress unter Angabe
Benutzer-ID bei der JAA durch- | der Benutzer-ID in der JAA durch.
gefihrt
18 | Rechte- Erweiterte Funktionen des FA nutzt erweiterte Funktionen des K Stufe 1
management Rechtemanagements durch FA Rechtemanagements wie die Einrdumung
werden bei JAA durchgefiihrt von ad-hoc Berechtigungen, Akte sperren
mittels 75: Whitelist, Access-Rules der
JAA.
19 | Rechte- Erweiterte Funktionen des FA verwaltet in ausgewdhlten Akten die K Stufe 1
management Rechtemanagements in FA ohne | Rechte selbst und stellt dafiir eine Imple-
JAA mentierung von [4: Rights gegeniiber der
JAA zur Verfligung.
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20

Sicherheit

Stark authentifizierte Anwende-
rin/Anwender

FA sorgt vor der Nutzung der JAA-Schnitt-
stellen ebenso fiir eine starke Authentifi-
zierung der Anwenderin/Anwender (2-
Faktor).

Stufe 1

21

Sicherheit

Kein Dokumentenspeicher aus-
serhalb der JAA

FA halt abseits der JAA keinen Dokumen-
tenspeicher. Zwischengespeicherte Doku-
mente werden nach der Verwendung ge-
I6scht. Die JAA kann daher via Rechtema-
nagement und weiteren Sicherheitsmass-
nahmen den Schutz der Akte sicherstel-
len.

Stufe 1

22

Sicherheit

Ldschen von zwischengespei-
cherten Dokumenten

Der Schutz sensibler Dokumente und Vi-
deodateien im durch die Fachapplikation
erstellten Zwischenspeicher (Bsp: Cache)
ist vor unautorisiertem Zugriff zu schiit-
zen. Es ist sicherzustellen, dass Cache
Speicher nach Verwendung geldscht wer-
den. Ein Loschkonzept ist vorhanden und
umgesetzt.

Stufe 1

23

Sicherheit

Credentials zur systemseitigen
Authentifizierung und Autorisie-
rung schiitzen

FA und FA-Hersteller schiitzen die zur
Nutzung der JAA-Schnittstellen bereitge-
stellten Credentials wie API-Key vor Zu-
griff durch Dritte. Sowohl Dritte als auch
eigenes Personal darf nur die minimal er-
forderlichen Zugriffsrechte erhalten, die
sie zur Erfillung ihrer Aufgaben bendtigen
werden.

Stufe 1

24

Sicherheit

Zugriff auf Akteninhalte erfolgt
im Userkontext

Fir den Zugriff auf Akteninhalte der
Schnittstelle 72:Documents muss der
Userkontext im OAuth-Token der Benutze-
rin/des Benutzers Gibermittelt werden.
Dies gewdhrleistet, dass die Anfrage von
einem berechtigten Benutzenden stammt

Stufe 1
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und die Zugriffsrechte korrekt Gberpriift
werden.

25

Sicherheit

Verfligbarkeit der Verfahrensda-
ten sicherstellen

FA stellt die Verfiigbarkeit der Verfahrens-
daten-Schnittstelle im ausreichenden Aus-
mass sicher. Dies zu 99.7% und der expli-
ziten Bekanntgabe von Wartungsfenstern

an Justitia 4.0 und der betroffenen Justiz-
behdrde.

Stufe 1

26

Sicherheit

Keine Schnittstellen exponieren

FA darf den Zugriff auf JAA-Schnittstellen
nicht weitergeben, routen oder exponie-
ren.

Stufe 1

27

Sicherheit

Auditierung

Das Recht zur Durchfiihrung externer Au-
dits zur Uberpriifung der Umsetzung und
Wirksamkeit der definierten Kriterien und
implementierten Sicherheitsmassnahmen
ist gewahrleistet.

Stufe 1

28

Testmanagement

Integrationsumgebung bereit-
stellen

FA stellt eine Integrationsumgebung fiir
die wechselseitige Anbindung mit der In-
tegrationsumgebung der JAA zur Verfi-

gung.

Stufe 1

30

Aktenlauf

Aufgabe fir Anwender(-gruppe)
im TMS erzeugen

FA erzeugt bei Bedarf einen Task fir eine
Anwender(-gruppe) im TMS.

Stufe 2

31

Eingang

Posteingang aus der Plattform

FA verbindet sich zu den Postfachern der
Justizbehdrde auf der Plattform justi-
tia.swiss, holt Eingaben ab, aktualisiert
die Verfahrensdaten der FA und speichert
die Dokumente in der JAA.

Stufe 2

32

Ausgang

Transfers an Verfahrensbetei-
ligte

FA fihrt elektronische Akteneinsichten
und elektronischen Rechtsverkehr auf die

Stufe 2
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Plattform justitia.swiss durch. Daflir wer-
den Kopien der relevanten Aktenstiicke
aus der JAA auf die Plattform Gbermittelt.

Tabelle 2 - Grundsatze einer JAA-konformen Fachapplikationsintegratio

Oktober 2024 J40_E141_JAA_Leitfaden_JAA-Integration_v1.0 34/35



PROJEKT

=] o
Justitias=d

Oktober 2024 J40_E141_JAA_Leitfaden_JAA-Integration_v1.0 35/35



